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¬)  Äостары¦ны¦  поштасына “Òуыл¬ан кЇнi¦мен!”,  “Íаурыз мерекесi єµт-
ты болсын!” деген хабар¬а єоса осы атты ¡демi сурет єойып жЈнелт;

д)  Äостары¦ны¦  поштасына “Менi¦  жанµям”,  “Ñыныптас” атты хабар¬а 
єоса со¬ан сай открытка жiбер. 

16-сабає. ÀјÏÀРÀÒÒÀРÄÛ јОРFÀÓ
Ж¢ÍÅ ÀÍÒÈÂÈРÓСÒÀР ÒÓРÀËÛ

Барлыє матерèалдыє заттар сèяєты аєпаратты¦ да Јз м¡нi 
бар. Ñондыєтан бiр пайданы кЈздеп аєпаратты «µрлау», «бµзу», 
«єажетсiз м¡лiметпен толтыру», аєпарат саєтал¬ан єондыр¬ылар-
ды iстен шы¬ару сèяєты жа¬дайлар кездесiп тµрады. Äемек, бµл 
сèяєты зèянды iстерден єор¬алу Јзектi м¡селе екен.

Àєпарат жЎне єылмыс

Ñо¦¬ы кездерi аєпаратты єор¬ау проблемалары тек мамандарды 
¬ана емес, тiптi есептеу технèкасын пайдаланушыларды да ала¦да-
тып отыр. Бµл, ¡рèне, компüþтердi¦ адам Јмiрi мен єызметiне 
жедел кiрiп келуiне байланысты. 

«Àєпарат» тЇсiнiгiне жанасу да тЇбегейлi Јзгеруде. Бµл атау 
со¦¬ы кезде кЈбiрек сатып алынатын, сатылатын немесе бiр 
затєа алмастырылатын Јзiне т¡н Јнiмге айналып барады. Он-
дай Јнiм кЈпшiлiк жа¬дайда Јзi саєталып жатєан есептеу тех-
нèкасынан онда¬ан есе, тiптi жЇздеген есе єымбат тµратынын 
айту єажет. Èнтернет аєпарат «µрыларын» (аєпарат µрылары 
компüþтерлер жасал¬ан¬а дейiн де бол¬ан) жа¦а саты¬а кЈ-
тердi. Åндi компüþтер, модем ж¡не жеткiлiктi ба¬дарламалыє 
єамтамасыз етуге èе бiлiктi программèст ¡лемнi¦ кез келген 
бµрышында¬ы тЇрлi мемлекеттiк µйымдар, жекеменшiк к¡сiпо-
рын, èнтернет єызметiн пайдаланып жатєан тµл¬а, та¬ы басєа-
лар¬а тèiстi аєпараттарды Јз бЈлмесiнен шыєпай-ає µрлап алуы, 
оларды жаман пè¬ылда Јзгертуi немесе басєа зèян тèгiзуi мЇм-
кiн. Бµл Јздiгiнен аєпаратты єор¬ауды туындатады.

Êомпüþтерлер адамны¦ жµмысын же¦iлдету Їшiн жасал¬ан. 
Оны¦ саны кЇн сайын артып келедi. Ñонымен бiрге єо¬амны¦ 
компüþтер жЇйесiне т¡уелдiлiгi де артып келедi. јазiр медèöè-
на, салыє, банк жЇйесi, транспорт сèяєты салаларда басєару мен 
наєтама iстерi компüþтерге жЇктелген. Êомпüþтер жЇйелерi ¡скерè 
салада да ма¦ызды орын алады.
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јо¬амды компüþтерлендiрудi¦ белгiлi бiр сатысында компüþ-
терлер жеке ж¡не µйымдасєан єылмыскер топтарды Јзiне тар-
тады. Олар жеткiлiктi технèкалыє ж¡не ба¬дарламалыє єµрал-
дар¬а èе болып, ешбiр єèындыєсыз єµпèя м¡лiметтердi µрлау, 
дèâерсèя, шантаж та¬ы басєа iстердi жЇзеге асыруы мЇмкiн 
болып єалды. ¢дiлет, крèмèналèстèка, µлттыє єауiпсiздiк са-
ласыны¦ мамандары жа¦а, кЇтпеген проблемалар¬а бетпе-бет 
келдi.

1971 жылы ÀјØ-ты¦ «Íüþ-Éорк Пеннè Öентрал Ðейлро-
уд» темiр жол компанèясы ба¬алы жЇк артыл¬ан 200 âагоны 
жо¬ал¬анын байєап єалады. Бµл iстi тексеру Їдерiсiнде бiрне-
ше басєа ôèрмаларды¦ да âагондары жо¬ал¬аны аныєталады. 
Мµєèят жЇргiзiлген тексерудi¦ н¡тèжесiнде âагондарды¦ жо¬а-
луына компüþтерге ¡дейi єате адрес кЈрсетiлгенi себеп бол¬а-
ны аныєталды. Бµл ресмè тiркелген бiрiншi «ýлектронды єыл-
мыс» едi. јазiр компüþтерлер де, байланыс жЇйесi де жедел 
д¡режеде дамып кеттi. Бµл «ýлектронды єылмыскерлерге» жа¦а 
мЇмкiндiктер ашып бердi.

Àєпартпен жµмыс iстеудегi аєылаєтыє жЎне
єµєыєтыє нормалар

Ëатын тiлiндегi media (medium) cЈзi єµрал, делдал, орта ма-
¬ы наларын берсе де, єазiргi кЇнде бµл сЈз а¬ылшын тiлiндегi 
мазмµнына сай радèо, телеâèденèе, мобèлüдi телеôон ж¡не Èн-
тернет єµралдарын єамты¬ан “бµєаралыє  аєпарат єµралдары” 
сèяєты тЇсiндiрiлуде. Осы єµралдар арєылы тЇрлi мазмµнда Јте 
Їлкен кЈлемдегi аєпараттар Јтуде. Бµл аєпараттарды¦  єайсысы 
пайдалы, єайсысы зèянды екенiн ажыратып алу о¦ай емес. ¢сiре-
се, Èнтернет жЇйесiнде жастарды¦  кЈзєарасына, èдеологèялыє  
т¡рбèесiне µнамсыз ¡сер ететiн, ¡деп-аєылає  ж¡не єµєыєтыє  
нормаларды¦  бµзылуына себеп болатын м¡лiметтер кЈп. Ондай 
м¡лiметтерге мыналарды кiргiзуге болады:

– жат, бµз¬ыншы èдеялар (дiнè ýкстремèзм, µлтшылдыє, садèзм);
– шетел тµрмыс салтына сай, бiрає  µлттыє  èдеологèя¬а, м¡-

денèетiмiзге єайшы èдеялар, кЈзєарастар (кèiну, шегу, персèнг, та-
туèроâка т.б.);

– тексерiлмеген немесе жал¬ан м¡лiметтер;
– µятсыз оєè¬аларды єамты¬ан аєпараттар  (суреттер, âèдеолар, 

¡¦гiмелер).
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Ñондыєтан, Èнтернет тарма¬ында жµмыс iстегенде аєылаєтыє 
ж¡не єµєыєтыє нормалар¬а мойынсµнып м¡лiмет жiберу, алына-
тын м¡лiметтердi µлттыє èдеологèямыз¬а, м¡денèетiмiзге, єµн-
дылыєтарымыз¬а, єасèеттi ¡дет-¬µрыптарымыз¬а єайшы, за¦дылы¬ы-
мыз¬а єарсы еместiгiн аныєтай бiлу сауаттылы¬ына èе болуымыз 
керек. Ондай сауаттылыє media-сауаттылыє деп аталады.

Æо¬арыда айтыл¬ан єатерлерден саєтандыру маєсатында ¤збекс-
тан Ðеспублèкасыны¦  Òµ¦¬ыш Презèдентi  Èслам Êарèмоâ былай 
деген: “... егер кiмде-кiм бiздi¦  т¡уелсiз даму жолымызды, ар-
ман-маєсатымыз¬а жету жолын, жа¦а єо¬ам єµру жолын тоспаєшы 
болса, алдымен ¡лi сЇйегi єатпа¬ан, дербес кЈзєарасы єалыптасып 
Їлгермеген жастарымызды¦  жЇрегi мен санасыны¦  морт екенiн 
пайдалынып, оларды¦  руханèятын бµзып, бiздi¦  ежелгi єасèетiмiздегi 
¬µрып ¡деттерiмiзге мЇлдем єайшы èдеялармен шал¬ытып, Јзiнi¦  
арам пè¬ылын, жèренiштi нèеттерiн жЇзеге асыру жолында єµрал 
етiп пайдаланады”.

Âирусты¦ Ўсерi

БЇгiнде компüþтер жЇйелерiне бiлiмiн арттыру немесе жай ¬ана 
«¡зiлдесiп» бµзыєтыє  жасап жатєан «жас  программèстер» кЈбiрек 
зèянын тèгiзуде. ¤йткенi олар Јте кЈпшiлiктi єµрайды. Оларды¦  
кейбiреулерi бiреуге зèянын тèгiзiп жатєанын бiлмейдi де.

Èнтернет арєылы тèгiзiлетiн негiзгi зèяндар:
– Òармаєєа єосыл¬ан уаєытта компüþтерi¦е рµєсатсыз «кiру» 

ж¡не оны сенi¦  мЇдде¦е єайшы алыстан басєару.
– Èнтернетке берiлiп жатєан аєпараттарды «жолда µстап 

алып», олардан нµсєа алу немесе Јзгерту.
– ÒЇрлi âèрус  (компüþтердi¦  жадында¬ы м¡лiметтердi Јшiру, 

Јзгерту сèяєты iстердi орындайтын ж¡не басєа да ба¬дарлама 
єµрамына єосылып алу «жµ¬у» єасèетi бар арнайы ба¬дарлама)  
ба¬дарламаларын âеб-беттерге «жасырып єоþ». 

– ÒЇрлi мемлекеттiк µйымдар мен жеке к¡сiпорындар¬а тèiстi 
аєпараттарды µрлау мен б¡секелес  µйымдар¬а сату немесе белгiлi 
мЈлшерде тЈлем талап ету.

– јо¬ам èдеологèясы мен руханèятына єайшы келетiн аєпа-
раттарды Èнтернетте жарèялау.

Êейбiр âèрус ба¬дарламаларыны¦ атынан-ає оны¦ атєаратын iсiн 
тЇсiнуге болады. Мысалы, Black Hole (єара тЇнек, я¬нè ýкранны¦ 
сол бµрышынан єара тЇнек ашады), Black Friday (єара жµма, 
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жµма кЇнi iстеп жатєан ôайлдарды Јшiредi), Friday 13 (он Їшiн-
шi жµма, я¬нè 13 дата кЇндерi iстеп жатєан ôайлдарды Јшiредi), 
«жайлап ¡сер ететiн âèрус» (компüþтер iсi бiрнеше жЇз еселеп 
жай iстейтiн болады) т.с.с.

Âирустарды¦ классиôикациÿсы

Âèрустарды шартты мынадай тЇрге бЈлуге болады:
– ôайл âèрустары (COM, EXE ж¡не DLL-ге зèян жеткiзедi);
– Boot-âèрустар (дèскеттердi бастапєы жЇктейтiн секторларды 

(немесе MBR – Master Boot Record) єатты дèсктi¦ жЇктеушi 
саласына зèян тèгiзедi):

– макроâирустар;
– тармає âирустары.
Ôайл âèрустары компüþтерлерде е¦ кЈп тара¬ан âèрустар. 

Олар барлыє âèрустарды¦ шамамен 80% -ын єµрайды. Бµл 
категорèя âèрустары Јте шыдамды болып, дер кезiнде саєтыє 
шаралары єарастырылмаса шынайы ýпèдемèя¬а айналады. Мы-
салы, RCE-1813 немесе Èерусалèм (Quddus), Black Friday (єара 
жµма).

– Boot-âèрустар – Јзiн дèсктi¦ операöèон жЇйесiн жЇктей-
тiн 0-трекiне жазып алады. Ондай âèрустар пайдаланушы ¡лi 
ба¬дарламаны iске єоспай-ає алдымен операöèондыє жЇйе (OS) 
жЇктелмей-ає белсендi болады ж¡не тарайды.

Boot-âèрустар ôайл âèрустарынан ерекшеленедi. Оларды¦ 
саны ôайл âèрустарына єара¬анда ед¡уiр кем ж¡не жай та-
райды.

Макроâèрустар – м¡лiметтердi єайта Ј¦дейтiн тЇрлi жЇй-
елерге (м¡тiн редакторлар, ýлектронды кестелер) орнатыл¬ан 
макротiл мЇмкiндiктерiн пайдаланады. Олар ¡сiресе Microsoft 
Word ж¡не Excel ба¬дарламасына ке¦ тара¬ан. Мµндай âèрустар 
залалдан¬ан ôайлдар iске єосыл¬анда белсендi болады ж¡не 
осы тЇрдегi ôайлдар iске єосылса оларды да залалдайды. Олар 
тек жеке компüþтерлердi ¬ана емес, тiптi осы ба¬дарламалар 
орнатыл¬ан тармаєта¬ы компüþтерлердi де залалдайды.

Òармаєєа залал келтiретiн âèрустар реплèкаторлар деп ата-
лып, тармаєта¬ы барлыє немесе кейбiр абоненттердi залалдайды. 
Òармає âèрустары Јзiн ке¦ тарату Їшiн тармає протоколдары 
немесе компüþтер ж¡не ýлектронды пошта бµйрыєтарын пайда-
ланады. БЇгiнде ке¦ тара¬ан осы тЇрдегi âèрустар – трояндар 
ж¡не пошта âèрустары. Мµндай âèрустар м¡лiметтердi µрлау-
¬а ке¦ мЇмкiндiк бередi. Оларды¦ е¦ «танымалысы» Моррèса 
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аттысы. 1988 жылы бµл âèрус Èнтернет тарма¬ында¬ы 30000 
компüþтердi¦ 6000-ына залал тèгiзген.

Âирустардан саєтану

Мµндай єауiптi¦ алдын алуды¦ бiрнеше шарасы бар. Олар¬а 
мойынсµну єауiптi толыє жоймаса да, ед¡уiр д¡режеде кемей-
тедi. ÒЈменде осы шараларды¦ негiзгiсi берiлген.

– Æеке ж¡не локалды тармаєта¬ы компüþтерлерге сырттан 
Èнтернет арєылы кiрудi шектейтiн ж¡не баєылайтын технèка-
лыє ж¡не ба¬дарламалыє єµралдарды пайдалану.

– Èнтернет арєылы тек сенiмдi деректерден аєпарат алу 
мен оларды¦ тЇпнµсєа¬а с¡йкестiгiн тексеру.

– М¡лiметтердi жеткiзу мен єабылдауда крèптограôèя (аєпа-
ратты кодтау) ¡дiстерiн пайдалану.

– Êомпüþтер âèрустарына єарсы баєылау ж¡не емдеу 
ба¬дарламаларын пайдалану.

Ñенi¦ жеке компüþтерi¦де пайда кЈру Їшiн µрлау¬а тµра-
тындай ба¬алы аєпарат болмауы мЇмкiн. Äегенмен бµл аєпа-
рат сен Їшiн єажет. Êомпüþтер âèрустары болса, оны Јшiрiп 
жiберуi мЇмкiн. Êомпüþтер âèрустары тарèхè Ñèнсèнатè єа-
ласы (Огайо штаты) унèâерсèтетiнi¦ ¬ылымè єызметкерi, ком-
пüþтер єауiпсiздiгi саласыны¦ танымал маманы, Ôред Êоен 
атымен байланысты. Êоен ба¬дарламалыє єµралдардан за¦сыз 
нµсєа кЈшiруге єарсы єор¬аныс проблемаларына iс жЇргiзiп, 
жа¦а ба¬дарлама жасады. Бµл ба¬дарламаны¦ єайта тiктеу 
мен жетiлдiру ж¡не компüþтер жадында¬ы ма¦ызды м¡лiмет-
тердi Јшiру, жЇйе ôайлдарын «бµзу» сèяєты iстердi орын-
дау єасèеттерi бар, ба¬дарламалыє єµралдардан за¦сыз нµсєа 
алу уаєтында iске єосылады. Àєпаратты µрылардан єор¬ау¬а 
ба¬ыттал¬ан бµл ба¬дарлама кейiннен компüþтер âèрустарыны¦ 
жасалуына тЇрткi болды.

Êомпüþтердегi м¡лiметтердi âèрустардан єор¬ау Їшiн ÀјØ, 
Êанада, Ðесейдi¦ бiрнеше ôèрмалары антèâèрус ба¬дарламала-
рын жасауда. 

јазiр мынадай антèâèрус ба¬дарламалары ке¦ тара¬ан:

DrWeb for 
Windows

Kaspersky 
Anti-Virus

Norton 
Antivirus

Aidstest

Avira Internet 
Security

McAfee VirusScan Avast Antivirus NOD32
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1. Àєпараттарды єор¬ау не Їшiн керек?
2. Èнтернет арєылы компüþтер ж¡не оны¦ аєпарат ре-

сурстарына єандай залал тèгiзу мЇмкiн?
3. Âèрустарды¦ єандай топтары бар?
4. Ôайл âèрустары єалай «кЈбейедi»?
5. Àєпарат єауiпсiздiгi ж¡не «ýлектронды єылмыскерлерден» 

єор¬алуды єамтамасыз ететiн шаралар туралы айтып бер.
6. Êрèптограôèя дегенде не тЇсiнесi¦?
7. Êомпüþтер âèрустарыны¦ жасалуына кiм тЇрткi болды?
8. Êомпüþтер âèрустарына єарсы єалай кЇресуге болады?
9. Boot-âèрустар туралы айтып бер.

1. Ма¬ынасына єарай єой:

Èнтернет аєпарат «µрыларын» же¦iлдету маєсатында 
жасалды

Êомпüþтер адамны¦  жµмысын жa¦a басєышєа кЈтередi

Koмпüþтер âèрустары болса оларды 
Јшiрiп жiберуi немесе

жa¦a,  кЇтпеген проблема¬a
кездестi

¢дiлет,  крèмèналèстèка,  µлттыє
єауiпсiздiк саласы мамандары

пайдалану¬а болмайтын
д¡режеде Јзгертуi мЇмкiн

2. ÍЇктелердi¦ орнына о¦ жає ба¬анда¬ы єажеттi сЈздердi 
єойып кЈшiр.

јазiр компüþтер жЇйелерiне Јз бiлiмiн жетiлдiру
немесе жай «  ¡зiлдесiп» ...  жасап жатєан жас
программèстер кЈбiрек залал тèгiзуде

атєаратын

Êейбiр âèрус ба¬дарламаларыны¦  
атынан-ає  ... iсiн тЇсiнiп алу¬а болады

пайда кЈру

Ñенi¦  жеке компüþтерi¦де ... маєсатында 
µрлау¬а тµрарлыє  ба¬алы аєпарат болмауы 
мЇмкiн 

арандатушылыє

3. Мына пiкiрлердi¦ єайсысы дµрыс:
а) Êомпüþтер âèрустарын пайдалану Їшiн арнайы ба¬дарлама 

– антèâèрустар жасау¬а тура келдi.
¡) јо¬амды компüþтерлендiрудi¦ белгiлi бiр басєышында 

âèрустар жеке ж¡не µйымдасєан єылмыскер топтарды 
Јзiне тартады.

б) Èнтернет аєпарат «µрыларын» жа¦а саты¬а кЈтердi.


